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1. Ámbito de aplicación 

Esta Política de Ciberseguridad (la «Política») se aplica a United Petfood Group BV y a 

todas y cada una de las empresas filiales de United Petfood Group BV (en adelante 

«United Petfood» o «Nosotros»). 

Esta Política es aplicable  

- a todos los empleados de United Petfood (a tiempo completo, a tiempo parcial y 

temporales), incluidos los directivos y supervisores,  

- a todos los terceros que traten con empleados de United Petfood (por ejemplo, 

proveedores, clientes, subcontratistas, consultores, vendedores, invitados).  

El cumplimiento de esta Política es obligatorio, y cualquier infracción se tratará de 

acuerdo con los procedimientos disciplinarios. Juntos, podemos crear un entorno digital 

seguro que respalde nuestros objetivos empresariales y proteja nuestros valiosos activos 

de información. 

 

2. Declaración sobre la Misión de la Ciberseguridad 
United Petfood se dedica a proteger la confidencialidad, integridad y disponibilidad de 

nuestros activos de información. Nuestro objetivo es defender nuestra infraestructura 

digital frente a las ciber-amenazas emergentes a través de una gestión proactiva de los 

riesgos, la mejora continua y el cultivo de una cultura consciente de la seguridad. 

  

3. Introducción 
En la era digital actual, la ciberseguridad es un componente crítico de nuestras 

operaciones empresariales. Las amenazas cibernéticas evolucionan constantemente, y las 

consecuencias de una violación pueden ser graves, incluyendo pérdidas financieras, 

daños a la reputación e implicaciones legales. Por ello, nuestro grupo empresarial se 

compromete a aplicar medidas de ciberseguridad exhaustivas para salvaguardar nuestros 

activos de información y garantizar la continuidad de nuestro negocio. 

Esta Política describe nuestro enfoque de la ciberseguridad y establece las mejores 

prácticas que todos los empleados, contratistas y terceros deben seguir. Al adherirnos a 

estas prácticas, podemos crear un entorno digital seguro y resiliente que respalde 

nuestros objetivos empresariales y mantenga la confianza de nuestras partes interesadas. 

 

4. Buenas Prácticas en Ciberseguridad 

4.1. Gobernanza y Cumplimiento 
 Establecer y mantener un sólido marco de gobernanza de la ciberseguridad. 

 Garantizar el cumplimiento de las leyes, reglamentos y normas del sector 

pertinentes. 

 Realizar auditorías y evaluaciones periódicas para garantizar el cumplimiento y la 

eficacia de las políticas. 

United Petfood reconoce la importancia de la gobernanza y el cumplimiento para 

mantener un entorno digital seguro. Nos comprometemos a establecer un marco de 

gobernanza sólido que incluya funciones y responsabilidades claras, informes 
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periódicos y evaluaciones continuas para garantizar que nuestras medidas de 

ciberseguridad sean eficaces y estén alineadas con nuestros objetivos empresariales. 

4.2. Gestión de riesgos 

 Implantar un programa de gestión de riesgos para identificar, evaluar y mitigar los 

riesgos de ciberseguridad. 

 Realizar periódicamente evaluaciones de riesgos y análisis de vulnerabilidades. 

 Desarrollar y mantener un plan de respuesta a incidentes para hacer frente a 

posibles brechas de seguridad. 

La gestión de riesgos es una piedra angular de nuestra estrategia de ciberseguridad. 

Al identificar y evaluar los riesgos potenciales, podemos aplicar las medidas adecuadas 

para mitigarlos y minimizar su impacto en nuestras operaciones. Nuestro plan de 

respuesta a incidentes garantiza que estamos preparados para responder con rapidez 

y eficacia a cualquier incidente de seguridad que pueda producirse. 

4.3. Control de Accesos 

 Aplicar el principio del mínimo privilegio, garantizando que los usuarios sólo tengan 

el acceso necesario para realizar sus funciones laborales. 

 Aplicar mecanismos de autenticación sólidos, incluida la autenticación 

multifactorial (AMF). 

 Revisar y actualizar periódicamente los controles de acceso para reflejar los 

cambios en las funciones y responsabilidades. 

El control de acceso es esencial para proteger nuestros activos de información. Limitando 

el acceso sólo a quienes lo necesitan y aplicando medidas de autenticación sólidas, 

podemos reducir el riesgo de accesos no autorizados y posibles violaciones de datos. Las 

revisiones periódicas garantizan que nuestros controles de acceso sigan siendo eficaces y 

estén actualizados. 

4.4. Proteccion de Datos 

 Garantizar el encriptado de los datos sensibles tanto en tránsito como en reposo. 

 Implantar sistemas de clasificación de datos para gestionarlos y protegerlos en 

función de su sensibilidad. 

 Establecer medidas de prevención de pérdida de datos (DLP) para evitar la filtración 

no autorizada de datos. 

Proteger nuestros datos es una prioridad absoluta. Utilizamos el cifrado para salvaguardar 

la información sensible y esquemas de clasificación de datos para garantizar que los datos 

se gestionan adecuadamente en función de su nivel de sensibilidad. Las medidas de 

prevención de pérdida de datos nos ayudan a evitar el acceso no autorizado y la filtración 

de nuestra valiosa información. 

4.5. Seguridad de la Red 

 Desplegar cortafuegos, sistemas de detección/prevención de intrusiones (IDS/IPS) 

y otras medidas de seguridad de la red. 

 Segmentar las redes para limitar la propagación de posibles incidentes de 

seguridad. 

 Supervisar el tráfico de red para detectar actividades inusuales o sospechosas. 

Nuestras medidas de seguridad de red están diseñadas para proteger nuestra 

infraestructura digital de amenazas externas e internas. Mediante el despliegue de 
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tecnologías de seguridad avanzadas y la supervisión del tráfico de red, podemos detectar 

y responder a posibles incidentes de seguridad antes de que causen daños significativos. 

4.6. Seguridad en el Punto Final 

 Implantar soluciones de protección de puntos finales, incluido software antivirus y 

antimalware. 

 Garantizar la gestión oportuna de los parches y las actualizaciones periódicas de 

todos los sistemas y aplicaciones. 

 Utilizar soluciones de gestión de dispositivos para aplicar políticas de seguridad en 

todos los puntos finales. 

Los puntos finales, como ordenadores y dispositivos móviles, son a menudo el objetivo 

de los ciberataques. Nuestras medidas de seguridad para puntos finales, incluidos el 

software antivirus y las actualizaciones periódicas, ayudan a proteger estos dispositivos 

de actividades maliciosas. Las soluciones de gestión de dispositivos garantizan que las 

políticas de seguridad se apliquen de forma coherente en todos los puntos finales. 

4.7. Sensibilización y Formación en materia de ciberseguridad 

 Impartir formación periódica de concienciación sobre ciberseguridad a todos los 

empleados. 

 Promover una cultura de seguridad a través de programas continuos de educación 

y concienciación. 

 Fomentar la notificación de actividades sospechosas y posibles incidentes de 

seguridad. 

La formación y la concienciación son componentes clave de nuestra estrategia de 

ciberseguridad. Al proporcionar formación periódica y promover una cultura de 

seguridad, capacitamos a nuestros empleados para reconocer y responder a posibles 

amenazas. Fomentar la notificación de actividades sospechosas nos ayuda a detectar y 

mitigar los incidentes de seguridad con mayor eficacia. 

 

4.8. Respuesta ante Incidencias y Recuperación de datos 

 Establecer un plan integral de respuesta a incidentes, que incluya funciones y 

responsabilidades. 

 Realizar ejercicios periódicos de respuesta a incidentes para comprobar la eficacia 

del plan. 

 Mantener procedimientos de copia de seguridad y recuperación para garantizar la 

continuidad del negocio en caso de incidente cibernético. 

Un plan de respuesta a incidentes bien definido nos permite responder con rapidez y 

eficacia a los incidentes de seguridad. Los ejercicios periódicos nos ayudan a poner a 

prueba y mejorar el plan, mientras que unos procedimientos sólidos de copia de 

seguridad y recuperación garantizan que podamos mantener la continuidad de la 

actividad incluso ante un incidente cibernético importante. 

 

4.9. Gestión de terceros 

 Evaluar la postura de ciberseguridad de terceros proveedores y socios. 

 Exigir a terceros que se adhieran a nuestras políticas y prácticas de ciberseguridad. 

 Incluir requisitos de ciberseguridad en los contratos y realizar revisiones periódicas 

del cumplimiento por parte de terceros. 
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Nuestras relaciones con proveedores y socios externos pueden introducir riesgos de 

ciberseguridad adicionales. Al evaluar su postura de seguridad y exigir la adhesión a 

nuestras políticas, podemos mitigar estos riesgos y garantizar que nuestros socios 

mantengan un alto nivel de ciberseguridad. 

 

4.10. Mejora continua 

 Estar al día de las últimas tendencias, amenazas y tecnologías en materia de 

ciberseguridad. 

 Evaluar y mejorar continuamente nuestras medidas de ciberseguridad. 

 Fomentar una cultura de innovación para adaptarse al cambiante panorama de la 

ciberseguridad. 

La ciberseguridad es un campo dinámico que requiere vigilancia y adaptación continuas. 

Nos comprometemos a mantenernos informados sobre los últimos avances y a mejorar 

continuamente nuestras medidas de seguridad. Si fomentamos una cultura de la 

innovación, podremos afrontar con eficacia los retos cambiantes del panorama de la 

ciberseguridad. 

 

4.11. Compromiso con la Excelencia 

United Petfood se compromete a mantener un entorno digital seguro y resistente. 

Mediante la adhesión a estas mejores prácticas y el fomento de una cultura de 

concienciación sobre la ciberseguridad, pretendemos proteger nuestros activos de 

información y mantener la confianza de nuestras partes interesadas. 

 

5. Gobernanza - Roles - Responsabilidades 
El Director General es responsable de aplicar y supervisar esta Política en la filial pertinente 

bajo su supervisión. Esto incluye garantizar que todas las operaciones/actividades se 

ajusten a los objetivos de la Política y que los empleados cumplan sus directrices. Las 

infracciones graves de la Política deben comunicarse a la Dirección del Grupo y, si es 

necesario, al Consejo de Administración. 

 

6. General 
Esta Política entra en vigor el 1 de septiembre de 2024 y sustituye a todas las anteriores 

políticas de Ciberseguridad del Grupo a nivel de grupo.  

En caso de que se aplique una política de ciberseguridad local en la filial correspondiente, 

o de que las normas, leyes y reglamentos locales difieran de esta Política, se aplicarán las 

normas más estrictas. 

United Petfood se reserva el derecho de modificar esta Política en cualquier momento. 

 

 

 

 


