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1. INTRODUCCION

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en o
qgue respecta al tratamiento de los datos personales y a la libre
circulaciéon de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos; en adelante, RGPD),
establece, entre otras disposiciones, los requisitos documentales
necesarios para poder cumplir con el RGPD y poder ser capaz de

demostrar dicho cumplimiento.

Entre la documentacion minima que debe dispone la entidad se

encuentra:

e El Registro de Actividades de Tratamiento, tanto como
responsable del tratamiento, como encargado del tratamiento,

en su caso.
e Documentacion del analisis de riesgos realizado.

e La/s Evaluacién/es de Impacto relativa/s a la Proteccidon de Datos,

en su caso.
e Las medidas de seguridad implantadas.

e Las funciones y obligaciones del personal con acceso a datos

personales.

e Elregistro de incidenciasy el registro de las notificaciones de las

violaciones de |la seguridad a la Autoridad de Control, en su caso.
e Los protocolos de atencion a los derechos de los interesados.
e Los compromisos de confidencialidad con los trabajadores.

e Los contratos de acceso a datos por cuenta de terceros.
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e Ladocumentacion relativa a las transferencias internacionales de
datos, asi como las garantias apropiadas obtenidas o las

excepciones utilizadas como base juridica para su realizacion.

e Toda la documentacion adicional que sea necesaria para
demostrar el cumplimiento de la normativa de proteccion de
datos en la entidad (clausulas legales, consentimientos otorgados
por los interesados, autorizaciones para la contratacion de
subencargados del tratamiento, ponderaciones del interés

legitimo, etc.).

Esta documentacion debe mantenerse en todo momento actualizada
y debe ser revisada siempre que se produzcan cambios que puedan
repercutir en el cumplimiento de la normativa de proteccién de datos
o en las medidas de seguridad implantadas, como son cambios

relevantes en:

— la organizacion

el contenido de la informacion incluida en los tratamientos

los tratamientos de datos personales realizados

los sistemas de tratamiento empleados

Debe mantenerse adecuada, en todo momento, a las disposiciones

vigentes en materia de proteccion de los datos de caracter personal.

2. AMBITO DE APLICACION DEL DOCUMENTO

El presente documento sera de aplicacion a los tratamientos de datos
personales realizados por UNITED PETFOOD SPAIN, S.L.U, incluyendo

los sistemas de informacion, soportes y equipos empleados para dicho
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tratamiento de datos de caracter personal, las personas que intervienen

en el tratamiento y los locales en los que se ubican.

En concreto, los tratamientos a los que se hace referencia en este

documento, son los relacionados en el apartado 2.2.
2.1. RESPONSABLE DEL TRATAMIENTO
UNITED PETFOOD SPAIN, S.L.U.

B98132830

POLIGONO INDUSTRIAL LA NORIA - EL VADILLO, S/N - 50730 - EL
BURGO DE EBRO - ZARAGOZA

976104770

proteccion-datos@unitedpetfood.es

2.2. TRATAMIENTOS

221 COMO RESPONSABLE DEL TRATAMIENTO

Los tratamientos que UNITED PETFOOD SPAIN, S.L.U. realiza como

responsable del tratamiento, son los siguientes:

NOMBRE DEL TRATAMIENTO FINALIDAD

GESTIONAR Y ATENDER LAS

SOLICITUDES DE LOS
ATENCION A LOS DERECHOS DE |RECLAMANTES EN EL EJERCICIO
LAS PERSONAS DE LOS DERECHOS ESTABLECIDOS

EN LA NORMATIVA DE
PROTECCION DE DATOS.
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NOMBRE DEL TRATAMIENTO FINALIDAD
CONTROL DE ACCESOS Y |CONTROL DE ACCESOS Y
PRESENCIA PRESENCIA

COORDINACION DE TRABAJOS
DE PREVENCION

COORDINAR LOS TRABAJOS DE
PREVENCION DE RIESGOS
LABORALES CON LAS EMPRESAS

GESTION DE ACCIDENTES
LABORALES Y OTROS DATOS
SENSIBLES

EXTERNAS QUE DESEMPENAN
SERVICIOS.
GESTION DE PARTES DE

ACCIDENTES Y SU COMUNICACION
A LOS ORGANISMOS PERTINENTES;

PREVENCION DE RIESGOS
LABORALES; GESTION DE OTROS
DATOS SENSIBLES (HORAS

SINDICALES, MINUSVALIA)

GESTION DE CLIENTES

GESTION DE CLIENTES Y
POTENCIALES CLIENTES FISCAL,
CONTABLE, ADMINISTRATIVA Y
COMERCIAL

GESTION DE CONSUMIDORES Y
POTENCIALES CONSUMIDORES

GESTION DE CONSUMIDORES Y
POTENCIALES CONSUMIDORES,
AS[ COMO RECLAMACIONES VY
SUGERENCIAS

GESTION DE PERSONAL

GESTION
FORMACION;

DE PERSONAL;
PREVENCION DE
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NOMBRE DEL TRATAMIENTO FINALIDAD

RIESGOS LABORALES Y VIGILANCIA
DE LA SALUD; ELABORACION DE
NOMINAS, SEGUROS SOCIALES Y
COTIZACIONES

GESTION DE POTENCIALES
CLIENTES QUE SE HAN
INTERESADO SOBRE NUESTROS
GESTION DE  POTENCIALES |PRODUCTOS Y/O SERVICIOS, ASI
CLIENTES Y CONTACTOS COMO OTROS CONTACTOS
COMERCIALES. ENVIO DE
COMUNICACIONES COMERCIALES
INCLUSIVE POR VIA ELECTRONICA.

GESTION DE PROVEEDORES
GESTION DE PROVEEDORES FISCAL, CONTABLE Y
ADMINISTRATIVA

GESTION DEL CANAL DE
DENUNCIAS INTERNAS CON LA
FINALIDAD DE INFORMAR AL
RESPONSABLE DE LOS ACTOS O
CONDUCTAS, ACONTECIDOS EN LA
ENTIDAD O CAUSADOS POR
TERCEROS QUE CONTRATEN CON
ELLA, Y QUE PUDIERAN SER
CONTRARIOS A LA NORMATIVA
GENERAL O SECTORIAL QUE LE SEA
APLICABLE.

GESTION DEL CANAL DE
DENUNCIAS INTERNAS
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NOMBRE DEL TRATAMIENTO FINALIDAD

GESTION VY EVALUACION DE LAS

NOTIFICACION DE BRECHAS DE | BRECHAS DE SEGURIDAD
SEGURIDAD NOTIFICADAS POR EL
RESPONSABLE.

REGISTRO DE VISITAS A LAS |GESTION DE VISITAS A LAS
INSTALACIONES INSTALACIONES

GESTION DE LOS CURRICULUM
SELECCION DE PERSONAL VITAE RECIBIDOS PARA SELECCION
DE PERSONAL

GARANTIZAR LA SEGURIDAD DE
VIDEOVIGILANCIA PERSONAS, BIENES E
INSTALACIONES

3. ANALISIS DE LOS RIESGOS Y MEDIDAS DE SEGURIDAD

Tal y como establece el RGPD, teniendo en cuenta el estado de la
técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto
y los fines del tratamiento, asi como los riesgos de probabilidad y
gravedad variables para los derechosy libertades de las personas fisicas,
el responsable y el encargado del tratamiento aplicaran medidas
técnicas y organizativas apropiadas para garantizar un nivel de

seguridad apropiado al riesgo que en su caso incluya:

a) la seudonimizaciony el cifrado de datos personales;
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b) la capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y

servicios de tratamientos;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos

personales de forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la

seguridad del tratamiento.

Al evaluar la adecuacion del nivel de seguridad se tendran
particularmente en cuenta los riesgos que presente el tratamiento de
datos, en particular como consecuencia de la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacidon o acceso no

autorizado a dichos datos.

Para dar cumplimiento a esto, UNITED PETFOOD SPAIN, S.L.U. ha
realizado un analisis de riesgos documentado, que identifica las
amenazas a las que los datos estan expuestos, las vulnerabilidades que
pueden aprovechar dichas amenazas, asi como el dano que podrian

producir las distintas amenazas en caso de que se materializasen.

Con estos datos se ha realizado una estimacion del nivel de riesgo, con
objeto de implantar medidas de seguridad adecuadas a dicho nivel de

riesgo.

En base a las conclusiones que arroja el analisis realizado se estima que
Nno se debe realizar una evaluacion de impacto relativa a la proteccion

de datos a ningun tratamiento.
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4. PROCEDIMIENTO DE INFORMACION AL PERSONAL

Las funciones y obligaciones de cada una de las personas con acceso a
los datos de caracter personal y a los sistemas de informacion estan
definidas de forma general en el Capitulo siguiente y en el Anexo | de

este documento.

UNITED PETFOOD SPAIN, S.L.U. debe poner en conocimiento del
personal las medidas y normas que les afectan en el desarrollo de sus
funciones, asi como de las consecuencias de no cumplirlas. Asimismo,
debera tener a disposicion del personal la parte que les afecte del

presente documento.

5. FUNCIONES Y OBLIGACIONES DEL PERSONAL

Todo el personal que acceda a datos de caracter personal esta obligado
a conocer y observar las medidas, normas, procedimientos, reglas y

estandares que afecten a las funciones que desarrolla.

Constituye una obligacion del personal notificar a UNITED PETFOOD
SPAIN, S.L.U. las incidencias de seguridad de las que tengan
conocimiento respecto a los recursos protegidos, segun los
procedimientos establecidos en esta documentacion, y en concreto en

el apartado de “Notificacion, gestion y respuesta ante incidencias’.

Todas las personas deberan guardar el debido secreto vy
confidencialidad sobre los datos personales que conozcan en el
desarrollo de su trabajo. Para ello, firmaran un compromiso de

confidencialidad y secreto.

Ademas del responsable del tratamiento, el personal afectado por esta

normativa se puede clasificar en los siguientes perfiles genéricos:



e .z Revision: 0
\‘J Politica de Proteccién de Datos Fecha: 15.11.2004

UNITED PETFOOD Pdgina 11 de 55

1. Administradores, encargados de administrar o mantener el
entorno operativo del tratamiento, asi como conceder, alterar o

anular el acceso autorizado a los datos.

2. Encargados del tratamiento, son las personas fisicas o juridicas,
autoridades publicas, servicios o cualquiera de otros organismos
gue solo o con otros, traten datos personales por cuenta del
responsable del tratamiento, como consecuencia de una relaciéon
juridica de prestacion de servicio. El tratamiento de los datos
realizado por un encargado del tratamiento estara sometido en
todo caso a las medidas de seguridad que sean necesarias para
garantizar la confidencialidad, integridad y confidencialidad de

los datos personales que esta tratando.

3. Usuarios del tratamiento, o personal que usualmente accede a

los datos para su tratamiento.

4. Otras personas, de entidades ajenas que por motivo de su
desempeno profesional, puedan potencialmente tener acceso a

la informacion de caracter personal.

Los requisitos para tratar los datos personales, tanto formales, como de

seguridad, son de obligado cumplimiento para todos ellos.

Las funciones y obligaciones del personal en materia de proteccion de

datos estan descritas en el Anexo |.

6. ENCARGADO DEL TRATAMIENTO

Encargado del tratamiento es la persona fisica o juridica, autoridad
publica, servicio u organismo que trata datos personales por cuenta del

responsable del tratamiento.
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A modo de ejemplo, la asesoria que realiza las ndminas, es encargada

del tratamiento para la empresa que le encarga realizar ese trabajo.

6.1. OBLIGACIONES

Cuando se vaya a realizar un tratamiento por cuenta de UNITED
PETFOOD SPAIN, S.L.U., este elegira unicamente un encargado que
ofrezca garantias suficientes para aplicar medidas técnicas vy
organizativas apropiadas, de manera que el tratamiento sea conforme
con los requisitos del RGPD y garantice la proteccion de los derechos

del interesado.

El tratamiento por el encargado se regira por un contrato u otro acto
juridico que vincule al encargado respecto del responsable y establezca
el objeto, la duracion, la naturaleza y la finalidad del tratamiento, el tipo
de datos personales y categorias de interesados, y las obligaciones y

derechos del responsable.

En dicho contrato se estipularan, asimismo, las medidas de seguridad

gue el encargado del tratamiento esta obligado a implementar.

Cuando un encargado del tratamiento recurra a otro encargado para
llevar a cabo determinadas actividades de tratamiento por cuenta del
responsable, se impondran a este otro encargado, mediante contrato u
otro acto juridico, las mismas obligaciones de proteccion de datos que
las estipuladas en el contrato u otro acto juridico entre el responsable y
el encargado, en particular la prestacion de garantias suficientes de
aplicacion de medidas técnicas y organizativas apropiadas. Si ese otro
encargado incumple sus obligaciones de proteccion de datos, el
encargado inicial seguird siendo plenamente responsable ante el
responsable del tratamiento por lo que respecta al cumplimiento de las

obligaciones del otro encargado.
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7. TRANSFERENCIAS INTERNACIONALES DE DATOS

Una transferencia internacional de datos, es un tratamiento de datos
gue supone una transmision de los mismos fuera del territorio del
Espacio Econdmico Europeo (EEE), bien constituya una cesion o
comunicacion de datos, bien tenga por objeto la realizacion de un
tratamiento de datos por cuenta de un responsable del tratamiento

establecido en territorio espanol.

Solo se realizaran transferencias de datos personales que sean objeto
de tratamiento o vayan a serlo tras su transferencia a un tercer pais u
organizacion internacional si el responsable y el encargado del
tratamiento cumplen las condiciones establecidas para su realizacion,
incluidas las relativas a las transferencias ulteriores de datos personales
desde el tercer pais u organizacion internacional a otro tercer pais u otra

organizacion internacional.

Sélo podran realizarse dichas transferencias si se cumple alguna de

estas situaciones:

e Cuando la Comision Europea haya decidido que el tercer pais, un
territorio o uno o varios sectores especificos de ese tercer pais, o
la organizacion internacional de que se trate garantizan un nivel

de proteccion adecuado.

e Cuando el responsable o el encargado del tratamiento haya
obtenido garantias adecuadas, y a condicion de que los
interesados cuenten con derechos exigibles y acciones legales

efectivas.
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e Sisecumple alguna de las excepciones siguientes:

o Existe el consentimiento explicito del interesado a Ia

transferencia.

o Latransferencia es necesaria para la ejecucion de un contrato

entre el interesado y el responsable del tratamiento.

o La transferencia es necesaria para la celebracidon o ejecucion
de un contrato, en interés del interesado, entre el responsable

del tratamiento y otra persona fisica o juridica.

o La transferencia es necesaria por razones importantes de

interés publico.

o Latransferencia es necesaria para la formulacion, el gjercicio o

la defensa de reclamaciones.

o Latransferenciaes necesaria para proteger los intereses vitales
del interesado o de otras personas, cuando el interesado esté
fisica o juridicamente incapacitado para dar su

consentimiento.

8. NOTIFICACION, GESTION Y RESPUESTA ANTE
INCIDENCIAS

Se consideraran como “incidencias de seguridad”, entre otras, cualquier
incumplimiento de la normativa desarrollada en el RGPD, asi como
cualquier anomalia o evento que afecte o pueda afectar a la seguridad
de los datos de caracter personal en sus tres vertientes de

confidencialidad, integridad y disponibilidad.

Se deberdan tener en cuenta, entre otras, las siguientes incidencias:
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e Cualquier pérdida de informacidn que contenga datos

personales.

e Modificacion de datos personales por personal no autorizado o

desconocido.

e Existencia desistemasde informacion sin las debidas medidas de

seguridad.
e Losintentos de acceso no autorizados a datos personales.
e Elconocimiento por terceros de la clave de acceso al sistema.
e Elintento no autorizado de salida de un soporte.

e La destruccion total o parcial de un soporte que contenga datos

personales.

e La caida del sistema de seguridad informatica, que posibilite el

acceso a datos personales por personas no autorizadas.

e Cualquier incidencia que pueda afectar a la confidencialidad,

integridad y/o disponibilidad de los datos personales.

Todos los usuarios, administradores, responsables, asi como cualquier
persona que tenga acceso a datos personales, deben tener

conocimiento de este procedimiento para actuar en caso de incidencia.
8.1. REGISTRO DE INCIDENCIAS

El mantener un registro de las incidencias que comprometan la
seguridad de un tratamiento es una herramienta imprescindible para
aplicar las medidas correctoras necesarias, asi como posibilitar la
prevencion de posibles ataques a esa seguridad y la persecucion de los

responsables de los mismos.

Cualquier usuario gue tenga conocimiento de una incidencia, es

responsable del registro de la misma, si el registro de incidencias esta
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automatizado; o de la notificacion por escrito al responsable del
tratamiento, o la persona en quien haya delegado la gestion de las

incidencias, si el registro se realiza manualmente.

El conocimiento y la no notificacion o registro de una incidencia por
parte de un usuario sera considerado como una falta contra la

seguridad del tratamiento por parte de ese usuario.
8.2. NOTIFICACION DE LAS VIOLACIONES DE LA SEGURIDAD

Se denomina una violacion de la seguridad de los datos personales a
toda violacion de la seguridad que ocasione la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacidén o acceso no

autorizados a dichos datos.
82.1. NOTIFICACION A LA AUTORIDAD DE CONTROL

En caso de violacion de la seguridad de los datos personales, UNITED
PETFOOD SPAIN, S.L.U. la notificard a la autoridad de control
competente sin dilacion indebiday, de ser posible,a mas tardar 72 horas
después de que haya tenido constancia de ella, a menos que sea
improbable que dicha violacion de la seguridad constituya un riesgo
para los derechos y las libertades de las personas fisicas. Si la
notificacion a la autoridad de control no tiene lugar en el plazo de 72
horas, deberda ir acompanada de indicacion de los motivos de la
dilacion.

La notificacion debera, como minimo:

a) describir la naturaleza de la violacion de |la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el
numero aproximado de interesados afectados, y las categorias y
el numero aproximado de registros de datos personales

afectados;
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b) comunicar el nombre y los datos de contacto del delegado de
proteccion de datos o de otro punto de contacto en el que pueda

obtenerse mas informacion;

c) describir las posibles consecuencias de la violacion de la

seguridad de los datos personales;

d) describir las medidas adoptadas o propuestas por el responsable
del tratamiento para poner remedio a la violacion de la seguridad
de los datos personales, incluyendo, si procede, las medidas

adoptadas para mitigar los posibles efectos negativos.

Si no fuera posible facilitar la informacion simultaneamente, y en la
medida en que no lo sea, la informacidn se facilitara de manera gradual

sin dilacién indebida.

Dicha comunicacion se realizard de forma electronica a la Agencia

Espanola de Proteccion de Datos través de su sitio web: www.aepd.es.

El encargado del tratamiento notificara sin dilacion indebida al
responsable del tratamiento las violaciones de |la seguridad de los datos

personales de las que tenga conocimiento.

UNITED PETFOOD SPAIN, S.L.U. documentara cualquier violacion de la
seguridad de los datos personales, incluidos los hechos relacionados
con ella, sus efectos y las medidas correctivas adoptadas. Dicha
documentacion permitira a la autoridad de control verificar el

cumplimiento de lo dispuesto en el RGPD en este ambito.
8.2.2. COMUNICACION A LOS INTERESADOS

Cuando sea probable que la violacion de la seguridad de los datos
personales entrane un alto riesgo para los derechos y libertades de las
personas fisicas, UNITED PETFOOD SPAIN, S.L.U. la comunicara al

interesado sin dilacidon indebida.
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La comunicacion al interesado describira en un lenguaje claro y sencillo
la naturaleza de la violaciéon de la seguridad de los datos personales y

contendra como minimo la informacioén siguiente:

a) el nombrey los datos de contacto del delegado de proteccion de
datos o de otro punto de contacto en el que pueda obtenerse

mMas informacion;

b) una descripcion de las posibles consecuencias de la violacion de

la seguridad de los datos personales;

c) una descripcion de las medidas adoptadas o propuestas por el
responsable del tratamiento para poner remedio a la violacion de
la seguridad de los datos personales, incluyendo, si procede, las

medidas adoptadas para mitigar los posibles efectos negativos.

La comunicacion al interesado no sera necesaria si se cumple alguna

de las condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de
proteccion técnicas y organizativas apropiadas y estas medidas
se han aplicado a los datos personales afectados por la violacion
de la seguridad de los datos personales, en particular aquellas
gue hagan ininteligibles los datos personales para cualquier

persona que no esté autorizada a acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores
gue garanticen que ya no exista la probabilidad de que se
concretice el alto riesgo para los derechos y libertades del

interesado;

Cc) suponga un esfuerzo desproporcionado. En este caso, se optara
en su lugar por una comunicacidon publica o una medida
semejante por la que se informe de manera igualmente efectiva

a los interesados.
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9. DERECHOS DE LOS INTERESADOS

Los derechos que los interesados pueden solicitar al responsable del

tratamiento son los siguientes:
e Derecho de acceso.
e Derecho de rectificacion.
e Derecho de supresion («el derecho al olvido»).
e Derecho a la limitacion del tratamiento.
e Derecho a la portabilidad de los datos.
e Derecho de oposicion.

e Derecho a no ser objeto de decisiones individuales

automatizadas, incluida la elaboracion de perfiles.

UNITED PETFOOD SPAIN, S.L.U. facilitard al interesado informacion
relativa a sus actuaciones sobre |la base de una solicitud de derecho por
parte de un interesado, y, en cualquier caso, en el plazo de un mes a

partir de la recepcion de la solicitud.

Dicho plazo podra prorrogarse otros dos meses en caso necesario,
teniendo en cuenta la complejidad y el numero de solicitudes. UNITED
PETFOOD SPAIN, S.L.U. informara al interesado de cualquiera de dichas
prorrogas en el plazo de un mes a partir de la recepcion de la solicitud,

indicando los motivos de la dilacion.

Cuando el interesado presente la solicitud por medios electronicos, la
informacion se facilitara por medios electronicos cuando sea posible, a

menos que el interesado solicite que se facilite de otro modo.

Si UNITED PETFOOD SPAIN, S.L.U. no da curso a la solicitud del
interesado, le informara sin dilacién, y a mas tardar transcurrido un mes

de la recepcion de la solicitud, de las razones de su no actuacién y de la
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posibilidad de presentar una reclamacion ante una autoridad de control

y de ejercitar acciones judiciales.
El ejercicio de los derechos sera a titulo gratuito para el interesado.

Cuando las solicitudes sean manifiestamente infundadas o excesivas,
especialmente debido a su caracter repetitivo, el responsable del

tratamiento podra:

a) cobrar un canon razonable en funcidon de los costes
administrativos afrontados para facilitar la informacion o la

comunicacion o realizar la actuacion solicitada, o
b) negarse a actuar respecto de la solicitud.

En este caso, UNITED PETFOOD SPAIN, S.L.U. soportara la carga de
demostrar el caradcter manifiestamente infundado o excesivo de la

solicitud.

Los protocolos para el ejercicio de los derechos de |los interesados se

encuentran en el ANEXO II.

10. PROCEDIMIENTOS DE REVISION

10.1. REVISION DE LA DOCUMENTACION

La documentacion necesaria para dar cumplimiento a la normativa de
proteccion de datos debera mantenerse en todo momento actualizada
y debera ser revisada siempre que se produzcan cambios relevantes en
el sistema de informacidn, en el contenido de la informaciéon incluida en
los tratamientos o como consecuencia de los controles periddicos
realizados. Se entendera como cambio relevante cuando pueda
repercutir en el cumplimiento de las medidas de seguridad

implantadas.
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Asimismo, deberd adecuarse, en todo momento, a las disposiciones

vigentes en materia de seguridad de los datos personales.

Se realizara, al menos una vez al ano, la revision completa del presente
documento, asi como la validez y adecuacion legal de todo su

contenido.
10.2. AUDITORIA

Los tratamientos identificados deberan someterse, peridodicamente, a
una auditoria interna o externa, que verifique el cumplimiento de las
medidas de seguridad, asi como el cumplimiento de la normativa de

proteccion de datos en todo el ciclo de vida de los datos personales.

Esta auditoria afectara tanto a los ficheros automatizados, como a los
Nno automatizados, y abarcara tanto los sistemas de informacion, como
las instalaciones de tratamiento y almacenamiento de los datos

personales.

Con caracter extraordinario debera realizarse cuando se lleven a cabo
modificaciones tales en el sistema de informacion que puedan
repercutir en el cumplimiento de las medidas de seguridad

implantadas, con objeto de verificar la eficacia de las mismas.

El informe analizara la adecuacion de las medidas de seguridad y
controles a la normativa, identificara las deficiencias y propondra las

medidas correctoras o complementarias necesarias.

11. TRATAMIENTO DE LOS DATOS PERSONALES

El tratamiento detallado de los datos personales que realiza UNITED
PETFOOD SPAIN, S.L.U. se encuentra en

https://www.unitedpetfood.es/es/privacidad.html
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12.APROBACION DE LA DOCUMENTACION

UNITED PETFOOD SPAIN, S.L.U., como responsable del tratamiento,
aprueba la presente documentacion para el cumplimiento de la
normativa de proteccion de datos, aceptandola en su totalidad y
ordenando su inmediato cumplimiento, tanto al personal propio, como

ajeno gque tenga o pueda tener acceso a los datos personales que trata.
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Anexo I:

FUNCIONES Y OBLIGACIONES DEL
PERSONAL EN MATERIA DE
PROTECCION DE DATOS
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INTRODUCCION

1.1. ;QUE ES LA NORMATIVA DE PROTECCION DE DATOS
PERSONALES?

Es la normativa que regula la recogida y el tratamiento de los datos personales (dichos

datos pueden ser de clientes, trabajadores, solicitantes de empleo, usuarios, etc.).
1.2. ;QUE OBJETO TIENE?

Establecer las normas relativas a la proteccion de las personas fisicas en lo que respecta
al tratamiento de los datos personales y proteger los derechos y libertades fundamentales

de las personas fisicas y, en particular, su derecho a la proteccion de los datos personales.

Es decir, limitar el grado de intrusidén en nuestra intimidad que pueden generar las nuevas

tecnologias, asi como el trafico indiscriminado de datos personales.
1.3. ;A QUIENINCUMBE LALEY?

Laley obliga a su cumplimiento a todos los profesionales, empresas, organismos publicos
y privados que traten con datos personales registrados en soporte fisico (soporte papel o

informatico).
1.4. gQUE SON LOS DATOS PERSONALES?

Es toda informacién sobre una persona fisica identificada o identificable («el

interesadoy).

Se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacion, datos de localizacion, un identificador
en linea o uno o varios elementos propios de la identidad fisica, fisiologica, genética,

psiquica, econdmica, cultural o social de dicha persona.
e Son datos de caracter personal:
e El nombre y apellidos de una persona.

e Teléfono fijo o movil.
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e Direccion postal.

e Correo electronico.

e DNI/NIF.

e Direccion IP.

e Una fotografia.

e Una grabacion de video.
e Datos biométricos.

e Datos de geolocalizacion.

Cualquier otra informacion de la que se desprendan datos personales.
1.5. CLASIFICACION DE LOS DATOS PERSONALES
Los datos de caracter personal se pueden clasificar en:

e Datos identificativos: nombre y apellidos, direccion postal, direccion electronica,
teléfono, DNI/NIF, SS/mutualidad, imagen, voz, firma o huella digitalizada, firma

electronica, etc.

e Datos de caracteristicas personales: estado civil, familia, fecha de nacimiento,
lugar de nacimiento, edad, sexo, nacionalidad, lengua materna, caracteristicas

fisicas o antropométricas.

e Datos de circunstancias sociales: caracteristicas de alojamiento, vivienda,
situacion militar, propiedades y posesiones, aficiones y estilo de vida, pertenencia

a clubes y asociaciones, licencias, permisos y autorizaciones.

e Datos académicos y profesionales: formacion y titulaciones, historial del
estudiante, experiencia profesional, pertenencia a colegios o a asociaciones

profesionales.

e Datos de empleo: profesion, puestos de trabajo, datos no econdémicos de noémina,

historial del trabajador.
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e Datos de informacion comercial: actividades y negocios, licencias comerciales,
suscripciones a publicaciones y medios de comunicacidn, creaciones artisticas,

literarias, cientificas o técnicas.

e Datos econdmicos, financieros y de seguros: ingresos y rentas, inversiones y
bienes patrimoniales, créditos, préstamos y avales, datos bancarios, planes de
pensiones, jubilacion, datos econdomicos de ndmina, deducciones impositivas,
impuestos, seguros, hipotecas, subsidios y beneficios, historial de créditos, tarjetas

de crédito.

e Datos de transacciones de bienes y servicios: bienes y servicios suministrados
por el afectado, bienes y servicios recibidos por el afectado, transacciones

financieras, compensaciones, indemnizaciones.

e Categorias especiales de datos personales: son aquellos datos que revelan el
origen étnico o racial, las opiniones politicas, las convicciones religiosas o
filosoficas, o la afiliacion sindical, asi como los datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la
salud o datos relativos a la vida sexual o las orientaciones sexuales de una persona

fisica.
1.6. MEDIDAS DE SEGURIDAD

No es lo mismo tratar datos meramente identificativos para, por ejemplo, realizar la

facturacion de un servicio, que tratar el historial médico, o la vida sexual de una persona.

Hay datos mucho maés sensibles que otros, y que necesitan de una mayor proteccion para

garantizar la confidencialidad e integridad de los mismos.

En particular, los datos mas sensibles (y que deben ser objeto de una mayor proteccion)

son los detallados como categorias especiales de datos personales del apartado anterior.

Deben implantarse medidas técnicas y organizativas apropiadas para garantizar un nivel

de seguridad adecuado al riesgo.

1.7. ;QUE ES UN TRATAMIENTO DE DATOS PERSONALES?
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Es cualquier operacion o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la
recogida, registro, organizacion, estructuraciéon, conservacion, adaptaciéon o
modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,

supresion o destruccion.
1.8. ;QUIEN ES EL RESPONSABLE DEL TRATAMIENTO?

Es la persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o

junto con otros, determine los fines y medios del tratamiento.
1.9. ;QUIEN ES EL ENCARGADO DEL TRATAMIENTO?

La persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos

personales por cuenta del responsable del tratamiento.

Por ejemplo, la asesoria laboral del responsable, que realiza las ndminas de sus

trabajadores, es un encargado del tratamiento.

1.10. OBLIGACIONES DEL RESPONSABLE Y DEL ENCARGADO DEL
TRATAMIENTO

Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento, asi
como los riesgos de diversa probabilidad y gravedad para los derechos y libertades de las
personas fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas
y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es
conforme con la normativa de proteccion de datos. Dichas medidas se revisaran y

actualizaran cuando sea necesario.

La normativa también establece los requisitos documentales necesarios para poder

cumplir con la citada normativa y poder ser capaz de demostrar dicho cumplimiento
Entre la documentacion minima que debe disponer la entidad se encuentra:

e El Registro de Actividades de Tratamiento, tanto como responsable del

tratamiento, como encargado del tratamiento, en su caso.

e Documentacion del analisis de riesgos realizado.
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e La/s Evaluacidn/es de Impacto relativa/s a la Proteccion de Datos, en su caso.
e Las medidas de seguridad implantadas.
e Las funciones y obligaciones del personal con acceso a datos personales.

e El registro de incidencias y el registro de las notificaciones de las violaciones de

la seguridad a la Autoridad de Control, en su caso.
e Los protocolos de atencion a los derechos de los interesados.
e Los compromisos de confidencialidad con los trabajadores.
e Los contratos de acceso a datos por cuenta de terceros.

e La documentacion relativa a las transferencias internacionales de datos, asi como
las garantias apropiadas obtenidas o las excepciones utilizadas como base juridica

para su realizacion.

e Toda la documentacion adicional que sea necesaria para demostrar el
cumplimiento de la normativa de proteccion de datos en la entidad (clausulas
legales, consentimientos otorgados por los interesados, autorizaciones para la
contratacion de subencargados del tratamiento, ponderaciones del interés

legitimo, etc.).

Esta documentacion debe mantenerse en todo momento actualizada y debe ser revisada
siempre que se produzcan cambios que puedan repercutir en el cumplimiento de la
normativa de proteccion de datos o en las medidas de seguridad implantadas, como son

cambios relevantes en:
e la organizacion
e ¢l contenido de la informacion incluida en los tratamientos
e Jos tratamientos de datos personales realizados
e los sistemas de tratamiento empleados

Debe mantenerse adecuada, en todo momento, a las disposiciones vigentes en materia de

proteccion de los datos de caracter personal.
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1.11. LOS DERECHOS DE LOS INTERESADOS

Los derechos que los interesados pueden solicitar al responsable del tratamiento son los

siguientes:
e Derecho de acceso.
e Derecho de rectificacion.
e Derecho de supresion («el derecho al olvido»).
e Derecho a la limitacion del tratamiento.
e Derecho a la portabilidad de los datos.
e Derecho de oposicion.

e Derecho a no ser objeto de decisiones individuales automatizadas, incluida la

elaboracion de perfiles.

El protocolo, los plazos y la forma de actuacién estd detallada en el ANEXO II,
“Protocolos de atencion a los derechos”. El personal podré solicitar una copia del mismo

en cualquier momento.

Cualquier usuario que reciba una solicitud por parte de un interesado, debera rellenar el
formulario “GESTION DE SOLICITUDES DE DERECHOS DE LOS
INTERESADOS”, que se encuentra en el APENDICE II, y remitirlo cuanto antes al
Delegado de Proteccion de Datos o al responsable de gestionar los derechos de los

interesados.

2. FUNCIONES Y OBLIGACIONES DE LOS USUARIOS

Usuario es todo el personal autorizado que accede a los datos de carécter personal para el

desempefio de las funciones propias de su puesto de trabajo.

Todos los usuarios tienen la obligacion de colaborar con el responsable del tratamiento
para velar por el cumplimiento de la legislacion vigente sobre proteccion de datos

personales.



e .z Revision: 0
\‘J Politica de Proteccion de Datos Fecha: 15.11.2004

UNITED PETFOOD Pdgina 30 de 55

Los usuarios deben respetar los procedimientos definidos para gestionar la seguridad de

la informacion personal que se detallan a continuacion.
2.1. OBLIGACIONES GENERALES

e Guardar secreto y confidencialidad de la informacion tratada. Quienes intervienen
en cualquier fase del tratamiento de los datos personales, esta obligado al secreto
profesional respecto a los datos y al deber de guardarlos, obligaciones que
continuan incluso después de finalizar las relaciones con el responsable del

tratamiento.

e La vulneracion del deber de secreto respecto a los datos personales tratados, sera
considerado una falta grave, lo cual dara lugar al inicio de acciones disciplinarias,

si proceden.

e Proteger los datos personales que esté tratando y custodiarlos para que personal

no autorizado no tenga acceso a ellos.

e Los sistemas de informacion, recursos, y la informacion personal a la que se
accede, solo se debe utilizar para las labores estrictamente profesionales que el

usuario tiene asignadas.

e Facilitar a los interesados el ejercicio de sus derechos. Para ello, recogerd la
solicitud escrita y la trasladara al responsable correspondiente para su atencioén

segun el protocolo establecido.
2.2. PUESTOS DE TRABAJO

e (Cadausuario es responsable de la confidencialidad de la contrasefia que tiene para
acceder a los sistemas de informacion. En caso que de forma accidental o
intencionada esta contrasefia sea conocida por personas no autorizadas, debera

registrarlo como incidencia y proceder al cambio de la misma.

e El usuario deberd cambiar la contrasefa inicial asignada en el primer acceso que
realice al sistema, o tras el desbloqueo de su contrasefia cuando haya sido
necesaria la intervencion de una tercera persona para realizar el proceso. Las

contrasefias deberan ser lo suficientemente complejas para no ser adivinadas de
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forma sencilla por un tercero. Para ello, se deberan seguir las siguientes normas

para elegir la contrasefa:
o Deberan tener una longitud minima de 8 caracteres alfanuméricos.
o No deberan coincidir, ni siquiera en parte, con el codigo de usuario.

o No deberan estar basados en cadenas de caracteres que sean facilmente
asociadas al usuario (nombre, apellidos, ciudad y fecha de nacimiento,

nombres de familiares, matricula del coche, etc.).

e FEl usuario deberd aplicar las reglas nemotécnicas para poder construir una
contrasena lo suficientemente compleja como para que no pueda ser adivinada por

terceros y a la vez sean muy faciles de recordar por él.

e Los puestos de trabajo estaran bajo la responsabilidad de algun usuario autorizado
que garantizard que la informacién que muestran no pueda ser visible a personas

no autorizadas.

e Los puestos de trabajo deberan estar fisicamente ubicados en lugares que
garanticen la confidencialidad, asi como las pantallas, impresoras y cualquier otro
dispositivo conectado al puesto de trabajo y desde el que sea posible tener acceso

a datos de caracter personal.

e Cuando el responsable del puesto de trabajo lo abandone, bien temporalmente, o
bien al finalizar su turno de trabajo, debera dejarlo en un estado que impida la
visualizacion de datos protegidos. Esto podra realizarse a través de un protector
de pantalla que impida la visualizacion de los datos. Para reanudar el trabajo sera
necesaria la introduccion de una contrasefia que desactive el protector de pantalla.
Debera retirar también cualquier soporte, como documentos, fichas, discos, u
otros que contengan datos del fichero, y proceder a guardarlos en su ubicacion

protegida habitual.

e En el caso de las impresoras, debera asegurarse que no quedan documentos con
datos personales en la bandeja de salida. Si las impresoras son compartidas, el
usuario que ha mandado la impresién deberd retirar los documentos conforme

vayan siendo impresos.
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e Queda expresamente prohibido cualquier cambio de la configuraciéon de la
conexion de los puestos de trabajo a sistemas o redes exteriores, que no esté

autorizada previamente.

e Se debera evitar el guardar copias de los datos personales en ficheros temporales.
En caso de que el tratamiento haga imprescindible realizar dichas copias, se
deberan adoptar las siguientes precauciones: realizar siempre las copias sobre un
mismo directorio de nombre TEMP o similar, de forma que no queden dispersas
por el disco duro, y siempre sea posible conocer donde estan los datos temporales.
Tras realizar el tratamiento que ha requerido estos datos temporales, proceder a su

inmediata eliminacion.

e Los ficheros temporales creados exclusivamente para la realizacion de trabajos
temporales o auxiliares, deberan cumplir las medidas de seguridad que les

corresponda en funcion de los datos que contienen.

e FEl trabajo fuera de los locales del responsable del tratamiento, solo se podra
realizar cuando exista una autorizacidn ticita previa y, en todo caso, debera

garantizarse la seguridad de esos datos.

e No debera copiarse, ni transportar informacion en portatiles, o equipos que se
encuentren fuera de las oficinas sin la correspondiente autorizacion. Especial
consideracion deberan tener los puestos de trabajo portatiles, como ordenadores
portatiles, tabletas o moviles. Estos dispositivos portatiles, cuando puedan

almacenar datos personales, deberan contar con una autorizacion especial.
2.3. GESTION DE SOPORTES

Se entiende por soporte todo objeto fisico que almacena o contiene datos o documentos,
u objeto susceptible de ser tratado en un sistema de informacion y sobre el cual se pueden

grabar y recuperar datos.

Ejemplos de soportes: unidades de estado solido (SDD), discos duros externos, tarjetas

de memoria, unidades USB, servidores NAS, CD-ROM, DVD-ROM, etc.

Los usuarios deben observar las siguientes medidas de seguridad en relacion con los

soportes que contengan datos de caracter personal:
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e Los usuarios que traten los soportes o documentos con datos de caracter personal,
son los encargados de custodiarlos y vigilar para que personas no autorizadas no

accedan al soporte fisico o documentos a su cargo.

e (Cuando un usuario gestione o produzca soportes que contengan datos de caracter
personal, estos deberdn estar claramente identificados con una etiqueta externa y,

en su caso, inventariados segun el protocolo establecido.

e (Cuando deban ser enviados datos personales sensibles fuera de las ubicaciones
del responsable del tratamiento, ya sea mediante soporte fisico de grabacion de
datos o bien a través de correo electronico o FTP, deberan ir cifrados o utilizar
cualquier otro mecanismo que asegure que la informacion no es accesible ni

manipulada durante su transporte.
2.3.1. DESTRUCCION Y REUTILIZACION DE SOPORTES

Uno de los mayores peligros para la confidencialidad de los datos son los soportes

desechados.

Todos los desechos informaticos de cualquier tipo que puedan contener informacion de
caracter personal, como discos duros, unidades USB, servidores antiguos, dispositivos
moviles, o incluso los propios ordenadores obsoletos que contengan discos de
almacenamiento, deberan ser eliminados o destruidos de acuerdo al siguiente

procedimiento:

e Como norma general, ningin dispositivo de almacenamiento debe ser desechado
sin antes ser destruido, borrado de forma segura o gestionado por una empresa

especializada en la destruccion segura de datos.

e Aquellos dispositivos que contengan datos de caracter personal deben ser
destruidos utilizando métodos que imposibiliten la recuperacion de la

informacion, como trituradoras de discos o técnicas avanzadas de borrado seguro.

e Todos los soportes removibles (unidades USB, tarjetas de memoria, discos duros
externos, etc.) desechados deberan ser eliminados sus datos previamente con

alguna aplicacion de borrado seguro que haga imposible la recuperacion posterior
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de los datos contenidos y entregados para su reutilizacion al responsable del

tratamiento.

e Si se trata de ordenadores obsoletos, antes de su donacion, venta o entrega a otras
organizaciones, el responsable del tratamiento debe asegurarse que pase una
aplicacion de borrado seguro que haga imposible la recuperacion posterior de los
datos contenidos. Si el ordenador estuviese estropeado y no se pudiese realizar la
operacion de limpiado, se deberan desmontar los discos duros y proceder a su
destruccion o encomendar a una empresa de reciclaje especializada la destruccion

de los mismos.

2.4. FICHEROS TEMPORALES O COPIAS DE TRABAJO DE
DOCUMENTOS

Los ficheros temporales o copias de documentos creados exclusivamente para
trabajos temporales o auxiliares deberan cumplir las medidas de seguridad que les
corresponda y seran borrados o destruidos una vez hayan dejado de ser necesarios

para los fines que motivaron su creacion.

2.5. NORMAS DE UTILIZACION DE APLICACIONES EN LA NUBE
EN EL ENTORNO LABORAL

En el contexto actual, la utilizacion de aplicaciones en la nube es fundamental para
mejorar la eficiencia y la colaboracion en el entorno laboral. No obstante, el uso de estas
herramientas debe regirse por estrictas normas de seguridad para proteger la integridad
de los datos y cumplir con las regulaciones vigentes en materia de proteccion de datos. A

continuacion, se establecen las siguientes directrices a seguir por el personal laboral.

e Uso autorizado de aplicaciones: Solo se deben utilizar aplicaciones en la nube
previamente aprobadas por el departamento de IT o el equipo de seguridad.
Cualquier software no autorizado representa un riesgo para la seguridad de la

informacion.

e Responsabilidad en la comparticiéon de documentos: Cuando se compartan

archivos o documentos a través de aplicaciones en la nube, debe hacerse
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exclusivamente con destinatarios autorizados y siguiendo los protocolos

establecidos para garantizar la confidencialidad de la informacion.

e Formacion continua: Todos los empleados/as deben participar en programas de
formacion continua sobre el uso seguro de aplicaciones en la nube y las mejores

practicas de ciberseguridad.

e Notificacion de incidentes: Todos los empleados deben estar capacitados para
identificar y notificar cualquier incidente de seguridad relacionado con el uso de
aplicaciones en la nube de manera inmediata. La rapidez en la respuesta es clave

para minimizar dafios y evitar la propagacién de amenazas.

e Acceso remoto seguro: El acceso a las aplicaciones en la nube desde ubicaciones
remotas debe realizarse exclusivamente a través de conexiones seguras (por
ejemplo, redes privadas virtuales - VPN). Esto evita que los datos sean

interceptados durante la transmision.

2.6. DOCUMENTACION EN PAPEL (NO AUTOMATIZADA)

e En tanto los documentos con datos personales no se encuentren archivados en los
dispositivos de almacenamiento indicados en el punto anterior, por estar en
proceso de tramitacion, las personas que se encuentren a su cargo deberan

custodiarlos e impedir el acceso de personas no autorizadas.
2.6.1. DESTRUCCION DE DOCUMENTACION

Uno de los mayores peligros para la confidencialidad de los datos son los documentos

desechados.

Todos los documentos en papel desechados que contengan datos de caracter personal,

deberan ser eliminados o destruidos de acuerdo al siguiente procedimiento:

e (Como norma general ningin documento debe ser nunca dejado para retirar sin ser
destruido o depositado en un contenedor de la empresa encargada de la
destruccion de los datos si la hubiera, o destruido por otros medios que impidan

la recuperacion de la informacion.
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e Aquellos soportes en papel o material blando, y que no sean demasiado

voluminosos, deberan ser destruidos en una destructora de papel.

e En caso de no existir madquina destructora de papel o en el caso de que los listados
o documentos sean muy voluminosos, deberan ser depositados en unos
contenedores confidenciales herméticos para ser entregados a una empresa
encargada de la destruccion de los datos, que garantice mediante contrato la

destruccion de los mismos.

e FEl responsable del tratamiento debera exigir a la empresa encargada de la
destruccion de los datos un contrato en el que se comprometan bajo penalizacion

a la completa destruccion de todo el material retirado.
2.7. GESTION DE INCIDENCIAS

Se consideraran como “incidencias de seguridad”, entre otras, cualquier incumplimiento
de la normativa de proteccion de datos personales, asi como cualquier anomalia o evento
que afecte o pueda afectar a la seguridad de los datos personales en sus tres vertientes de

confidencialidad, integridad y disponibilidad.
Se deberan tener en cuenta, entre otras, las siguientes incidencias:
e Pérdida de informacion personal.
e Modificacion de datos personales por personal no autorizado o desconocido.
e Existencia de sistemas de informacion sin las debidas medidas de seguridad.
e Los intentos de acceso no autorizados a ficheros de caracter personal.
¢ El conocimiento por terceros de la clave de acceso al sistema.
e Elintento no autorizado de salida de un soporte.
e La existencia de soportes sin control que contengan datos personales.

e La destruccion total o parcial de un soporte que contenga datos de carécter

personal.
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e La caida del sistema de seguridad informatica, que posibilite el acceso a datos

personales por personas no autorizadas.

e (ualquier incidencia que pueda afectar a la confidencialidad, integridad y/o

disponibilidad de los datos personales.

Todos los usuarios, administradores, responsables, asi como cualquier persona que tenga
acceso a datos de caracter personal, deben tener conocimiento de este procedimiento para

actuar en caso de incidencia que se detalla a continuacion:

Cuando una persona tenga conocimiento de una incidencia que afecte, o pueda afectar, a
la confidencialidad o integridad de los datos contenidos en los ficheros de la organizacion,
deberd comunicarla inmediatamente al responsable del registro de incidencias o
Departamento de IT a través de correo electronico (soporte-tic@unitedpetfood.es) o del

formulario GESTION DE INCIDENCIAS, del que se le ha hecho entrega a cada

trabajador. Debera especificar el tipo de incidencia producida y su descripcion detallada,
indicando las intervenciones de las personas que hayan podido tener relacion con la
produccion de la incidencia, asi como la fecha y hora en que se ha producido o detectado,
la persona que realiza la notificacion, a quién se comunica y los efectos que se pueden

haber derivado de la incidencia.

Una vez rellena la plantilla, se obtendran 2 copias y se entregaran inmediatamente al
responsable del tratamiento, Delegado de Proteccién de Datos o a la persona en quien
haya delegado la gestion de las incidencias, solicitdindole el acuse de recibo en una de las

copias. Esta copia se guardard como resguardo de la notificacion.

El responsable del tratamiento, Delegado de Proteccion de Datos o a la persona en quien
haya delegado la gestion de las incidencias, quedara a cargo de la gestion, coordinacion
y resolucion de la misma, asi como al registro de la incidencia en el registro habilitado

para ello.

El conocimiento y no notificacion de una incidencia por parte de un usuario, serd

considerado como una falta de seguridad por parte de ese usuario.
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3. FUNCIONES Y OBLIGACIONES DEL RESPONSABLE DEL
TRATAMIENTO

El responsable del tratamiento es la persona fisica o juridica, autoridad publica, servicio
u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento.

Debera:
e Elaborar el Registro de Actividades de Tratamiento.

e Realizar el andlisis de los riesgos y guardar la documentacion del mismo, asi

como, en su caso, la evaluacién de impacto relativa a la proteccion de datos.
e Implantar y hacer cumplir las medidas de seguridad establecidas.

e (Qarantizar la difusion y formacién al personal que trate con datos personales de
las medidas de seguridad y requisitos que deben cumplir para realizar el

tratamiento de datos personales.

e Mantener actualizada la documentacion siempre que se produzcan cambios

relevantes en:

o El sistema de informacion.

o Es sistema de tratamiento.

o La organizacion.

o El contenido de la informacion incluida en los tratamientos.
o Como consecuencia de los controles periddicos realizados.

— Se considera que un cambio es relevante cuando pueda afectar al

cumplimiento de las medidas de seguridad implantadas.

e Nombrar uno o varios responsables delegados para el correcto cumplimiento de

la normativa de proteccion de datos.
e Verificar periddicamente la eficacia de las medidas de seguridad establecidas.

e Analizar las incidencias registradas e implantard las medidas correctivas

necesarias para evitar ese tipo de incidencias en el futuro.
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4. FUNCIONES Y OBLIGACIONES DEL DELEGADO DE
PROTECCION DE DATOS O FIGURA EQUIVALENTE

El Delegado de Proteccion de Datos tiene las siguientes funciones:

a) informar y asesorar al responsable o al encargado del tratamiento y a los

empleados que se ocupen del tratamiento de las obligaciones que les incumben;

b) supervisar el cumplimiento de lo dispuesto en la normativa de proteccion de datos
y de las politicas del responsable o del encargado del tratamiento en materia de
proteccion de datos personales, incluida la asignacion de responsabilidades, la
concienciacion y formacioén del personal que participa en las operaciones de

tratamiento, y las auditorias correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto

relativa a la proteccion de datos y supervisar su aplicacion;

d) inspeccionar y emitir recomendaciones en el &mbito de su competencia sobre los

procedimientos relacionados con la normativa en proteccion de datos;

e) intervenir y resolver las reclamaciones que hayan presentado los afectados contra
la entidad con carécter previo a la presentacion ante la Agencia Espanola de
Proteccion de Datos o en su caso autoridades autonomicas de control, asi como

las remitidas por las propias autoridades de control;

f) atender a los interesados en lo que respecta a consultas relativas al tratamiento de

datos personales y ejercicio de los derechos del RGPD y LOPDGDD;
g) cooperar con la autoridad de control;

h) actuar como punto de contacto de la autoridad de control para cuestiones relativas
al tratamiento, y realizar consultas, en su caso, sobre cualquier asunto relacionado

con el cumplimiento de la normativa de proteccion de datos. Para ello:

1. Coordinara la puesta en marcha de las medidas de seguridad, colaborara con
el responsable del tratamiento en su difusion y cooperara con el responsable

del tratamiento controlando el cumplimiento de las mismas.
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2. Analizara las incidencias registradas, tomando las medidas oportunas en

colaboracion con el responsable del tratamiento.

3. Comprobara, periddicamente, la existencia de copias de respaldo que permitan
la recuperacion de los datos, realizando una prueba de restaurado que verifique
la correcta definicion de los procedimientos y procesos de recuperacion, y

enviando evidencias de esta comprobacion al responsable del tratamiento.

4. A suvez, también periddicamente, comunicara el responsable del tratamiento
cualquier cambio que se haya realizado en los sistemas de informacion, como
cambios en el hardware o software, bases de datos, aplicaciones de acceso al

fichero, etc., procediendo a la actualizacién de la documentacién pertinente.
5. Verificard, periddicamente, la veracidad del inventario de soportes.

6. Se encargara de revisar, en su caso, y de forma periddica, la informacion de
control registrada en el registro de accesos y elaborard un informe que

entregara al responsable del tratamiento para su revision y archivo.

7. Periodicamente realizara una auditoria de la eficacia de las medidas de

seguridad implantadas.

8. Los resultados de los controles periodicos, asi como de las auditorias, seran
adjuntados a la documentacion acreditativa del cumplimiento de la normativa

de proteccion de datos.
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GESTION DE INCIDENCIAS

FECHA

HORA

TIPO DE INCIDENCIA

DESCRIPCION:

EFECTOS DERIVADOS:

PERSONA QUE COMUNICA LA
INCIDENCIA

PERSONA QUE RECIBE LA
NOTIFICACION

ACUSE DE RECIBO

FECHA

HORA

FIRMA:
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APENDICE II

GESTION DE SOLICITUDES DE DERECHOS DE LOS INTERESADOS

FECHA HORA
NOMBRE DEL SOLICITANTE
APELLIDOS DEL SOLICITANTE
NIF DEL SOLICITANTE
DOMICILIO DEL SOLICITANTE
DERECHO QUE DESEA [ JACCESO [ ] RECTIFICACION
EJERCER , ,
[ ] SUPRESION [ ] LIMITACION DEL TTO
[ ] OPOSICION [ ] PORTABILIDAD
[ ] DECISIONES INDIVIDUALES AUTOMATIZADAS
OBSERVACIONES:

[ ]FOTOCOPIA DEL NIF INCLUIDA

[ ]OTROS DOCUMENTOS APORTADOS:

PERSONA QUE RECIBE LA
SOLICITUD
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ANEXO 11

PROTOCOLO DE ATENCION
A LOS DERECHOS DE LOS
INTERESADOS
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1. LOS DERECHOS DE LOS INTERESADOS

Los derechos que los interesados pueden solicitar al responsable del tratamiento son los

siguientes:

Derecho de acceso.

Derecho de rectificacion.

Derecho de supresion («el derecho al olvidoy).
Derecho a la limitacion del tratamiento.
Derecho a la portabilidad de los datos.
Derecho de oposicion.

Derecho a no ser objeto de decisiones individuales automatizadas, incluida la

elaboracion de perfiles.

Hay que tener especial cuidado y diligencia en la resolucion satisfactoria del ejercicio de

estos derechos en plazo y forma, ya que de su omision pueden derivarse cuantiosas

sanciones.

UNITED PETFOOD SPAIN, S.L.U debera informar al personal que tiene acceso a datos

personales del procedimiento a seguir para facilitar a los interesados o afectados el

ejercicio de sus derechos.

1.1. QUIEN PUEDE SOLICITAR LOS DERECHOS

Los derechos son personalisimos y seran ejecutados por el afectado.

Tales derechos se ejercitaran:

a) Por el afectado, acreditando su identidad.

b) Por su representante legal (acreditado), cuando el afectado se encuentre en

situacion de discapacidad o minoria de edad que el imposibilite el ejercicio

personal de estos derechos.
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c) Por un representante voluntario, expresamente designado para el ejercicio del
derecho. En este caso, debera constar claramente acreditada la identidad del
representado, mediante DNI o documento equivalente, y la representacion

conferida por aquél.

Los derechos seran denegados cuando la solicitud sea formulada por una persona distinta

del afectado y no se acredita que actia en representacion de aquél.
1.2. GRATUIDAD DEL EJERCICIO DE LOS DERECHOS

Debera concederse al interesado un medio sencillo y gratuito para el ejercicio de los

derechos. El ejercicio de los derechos también sera gratuito para el interesado.
No se consideraran conformes los supuestos siguientes:
e El envio de cartas certificadas o semejantes.

e La utilizacion de servicios de telecomunicaciones que impliquen tarificacion

adicional.
e Cualquier medio que implique un coste excesivo para el interesado.

Cuando las solicitudes sean manifiestamente infundadas o excesivas, especialmente

debido a su cardcter repetitivo, el responsable del tratamiento podra:

a) cobrar un canon razonable en funcion de los costes administrativos afrontados
para facilitar la informacién o la comunicacion o realizar la actuacion solicitada,

0
b) negarse a actuar respecto de la solicitud.

UNITED PETFOOD SPAIN, S.L.U soportara la carga de demostrar el caracter

manifiestamente infundado o excesivo de la solicitud.

1.3. PROCEDIMIENTO

Debera dirigirse una comunicacion a UNITED PETFOOD SPAIN, S.L.U en la que

conste:

e Nombre y apellidos del interesado.
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e Fotocopia del DNI/NIF del interesado, y en su caso, de la persona que lo

representa, asi como el documento que acredita tal representacion.
e Peticion en que se concreta la solicitud.
e Direccién a efectos de notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticion que formula, en su caso.

UNITED PETFOOD SPAIN, S.L.U deberé contestar la solicitud que se le dirija en todo

caso, teniendo en cuenta que:

e Debera responder incluso si no figuran los datos personales del afectado en sus

ficheros.

e En caso de que la solicitud no reuna los requisitos, solicitar la subsanacion de los

mismos.

e Debera guardar prueba del cumplimiento del deber, conservando la acreditacion

del mismo.

e Deberd adoptar las medidas oportunas para garantizar que el personal que tenga
acceso a datos, pueda informar del procedimiento a seguir por el afectado para el

ejercicio de sus derechos.

En el supuesto de no contestar dentro de los plazos establecidos, o hacerlo de forma
incompleta, el afectado podrd ponerlo en conocimiento de la AEPD, pudiendo abrir la

misma un expediente sancionador y pudiendo derivarse del mismo una sancion.

Cuando el responsable del tratamiento tenga dudas razonables en relacion con la identidad
de la persona fisica que cursa la solicitud para que se atiendan sus derechos, podra
solicitar que se facilite la informacion adicional necesaria para confirmar la identidad del

interesado.
1.4. PLAZOS DE TIEMPO

UNITED PETFOOD SPAIN, S.L.U facilitara al interesado la informacion relativa a sus

actuaciones en un plazo maximo de un mes a partir de la recepcion de la solicitud. Dicho
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plazo podra prorrogarse otros dos meses en caso de ser necesario, teniendo en cuenta la

complejidad y el nimero de solicitudes.

UNITED PETFOOD SPAIN, S.L.U informaré al interesado de cualquiera de dichas
prorrogas en el plazo de un mes a partir de la recepcion de la solicitud, indicando los

motivos de la dilacién.
1.5. FORMA DE FACILITAR LA INFORMACION

Cuando el interesado presente la solicitud por medios electronicos, la informacion se
facilitard por medios electronicos cuando sea posible, a menos que el interesado solicite

que se facilite de otro modo.
1.6. LOS DERECHOS ANTE UN ENCARGADO DEL TRATAMIENTO

Cuando los afectados ejerciten sus derechos ante un encargado del tratamiento, el
encargado debera trasladar la solicitud a UNITED PETFOOD SPAIN, S.L.U para que
proceda a su resolucidn, salvo que en el contrato de encargo se haya pactado que el
encargado atenderd, por cuenta del responsable, las solicitudes de ejercicio de derechos

de los afectados.
1.7. DENEGACION DE LOS DERECHOS

Si UNITED PETFOOD SPAIN, S.L.U no da curso a la solicitud del interesado, le
informara sin dilacion, y a mas tardar transcurrido un mes de la recepcion de la solicitud,
de las razones de su no actuacion y de la posibilidad de presentar una reclamacion ante

una autoridad de control y de ejercitar acciones judiciales.
2. DERECHO DE ACCESO

El derecho de acceso es el derecho del interesado a obtener del responsable del
tratamiento confirmacion de si se estan tratando o no datos personales que le conciernen

y, en tal caso, derecho de acceso a los datos personales y a la siguiente informacion:
a) los fines del tratamiento;

b) las categorias de datos personales de que se trate;
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c) los destinatarios o las categorias de destinatarios a los que se comunicaron o seran
comunicados los datos personales, en particular destinatarios en terceros paises u

organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacion de los datos personales o, de no

ser posible, los criterios utilizados para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacion o supresion de
datos personales o la limitacion del tratamiento de datos personales relativos al

interesado, o a oponerse a dicho tratamiento;
f) el derecho a presentar una reclamacién ante una autoridad de control;

g) cuando los datos personales no se hayan obtenido del interesado, cualquier

informacion disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, y al
menos en tales casos, informacion significativa sobre la 16gica aplicada, asi como
la importancia y las consecuencias previstas de dicho tratamiento para el

interesado.

Cuando se transfieran datos personales a un tercer pais o a una organizacién internacional,
el interesado tendra derecho a ser informado de las garantias adecuadas relativas a la

transferencia.

2.1. EJERCICIO DEL DERECHO DE ACCESO

Al ejercitar el derecho de acceso un interesado, UNITED PETFOOD SPAIN, S.L.U

facilitard una copia de los datos personales objeto de tratamiento.

El responsable podra percibir por cualquier otra copia solicitada por el interesado un

canon razonable basado en los costes administrativos.

Cuando el interesado presente la solicitud por medios electronicos, y a menos que este
solicite que se facilite de otro modo, la informacion se facilitara en un formato electrénico

de uso comun.
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El derecho a obtener copia mencionada de los datos no afectard negativamente a los
derechos y libertades de otros (es decir, que no haya datos de otros interesados en dicha

copia).
2.2. DENEGACION DEL ACCESO
UNITED PETFOOD SPAIN, S.L.U podra denegar el acceso en estos casos:

e Cuando la solicitud sea formulada por una persona distinta del afectado y no se

acredita que actda en representacion de aquél.

Cuando lo prevea una Ley o una norma de derecho comunitario.

3. DERECHO DE RECTIFICACION

El derecho de rectificacion es el derecho del afectado a que se modifiquen los datos que

resulten ser inexactos o incompletos.

El interesado tendra derecho a obtener sin dilacién indebida del responsable del

tratamiento la rectificacion de los datos personales inexactos que le conciernan.

Teniendo en cuenta los fines del tratamiento, el interesado tendrd derecho a que se
completen los datos personales que sean incompletos, inclusive mediante una declaracion

adicional.

UNITED PETFOOD SPAIN, S.L.U comunicara cualquier rectificacion de datos
personales a cada uno de los destinatarios a los que se hayan comunicado los datos
personales, salvo que sea imposible o exija un esfuerzo desproporcionado. También

informara al interesado acerca de dichos destinatarios, si este asi lo solicita.

3.1. EJERCICIO DEL DERECHO DE RECTIFICACION

El afectado podré ejercer el derecho de rectificacion ante UNITED PETFOOD SPAIN,

S.L.U a través de la solicitud correspondiente, que debera tener:

e Los datos en que se concreta la solicitud y expuestos en el apartado 1.3.
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e La correccion a realizar (en caso de rectificacion) o los datos que deban ser

completados.

e La documentacion justificativa de lo solicitado.

4. DERECHO DE SUPRESION (“EL DERECHO AL OLVIDO”)

El interesado tendra derecho a obtener sin dilacion indebida de UNITED PETFOOD
SPAIN, S.L.U la supresion de los datos personales que le conciernan, cuando concurra

alguna de las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacion con los fines para los que

fueron recogidos o tratados de otro modo;

b) el interesado retire el consentimiento en que se basa el tratamiento de sus datos

personales, y dicho tratamiento no se base en otro fundamento juridico;

c) el interesado se oponga al tratamiento realizado por un responsable en base al
interés legitimo, y no prevalezcan otros motivos legitimos para el tratamiento, o
el interesado se oponga al tratamiento de sus datos personales con fines de

mercadotecnia directa;
d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una obligacion
legal establecida en el Derecho de la Unidn o de los Estados miembros que se

aplique al responsable del tratamiento;

f) los datos personales se hayan obtenido en base al consentimiento, en relacion con

una oferta de servicios de la sociedad de la informacion dirigida a nifios.

Cuando haya hecho publicos los datos personales y esté obligado a suprimir dichos datos,
UNITED PETFOOD SPAIN, S.L.U, teniendo en cuenta la tecnologia disponible y el
coste de su aplicacion, adoptara medidas razonables, incluidas medidas técnicas, con

miras a informar a los responsables que estén tratando los datos personales de la solicitud
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del interesado de supresion de cualquier enlace a esos datos personales, o cualquier copia

o réplica de los mismos.

UNITED PETFOOD SPAIN, S.L.U comunicara cualquier supresion de datos personales
a cada uno de los destinatarios a los que se hayan comunicado los datos personales, salvo
que sea imposible o exija un esfuerzo desproporcionado. También informara al interesado

acerca de dichos destinatarios, si este asi lo solicita.
4.1. DENEGACION DEL DERECHO DE SUPRESION

La supresion de los datos no se aplicara cuando el tratamiento sea necesario:
a) para ejercer el derecho a la libertad de expresion e informacion;

b) para el cumplimiento de una obligacion legal que requiera el tratamiento de datos
impuesta por el Derecho de la Unién o de los Estados miembros que se aplique al
responsable del tratamiento, o para el cumplimiento de una mision realizada en

interés publico o en el ejercicio de poderes publicos conferidos al responsable;
c) por razones de interés publico en el ambito de la salud publica;

d) con fines de archivo en interés publico, fines de investigacion cientifica o historica
o fines estadisticos, en la medida en que el derecho de supresion pudiera hacer
imposible u obstaculizar gravemente el logro de los objetivos de dicho

tratamiento, o

e) para la formulacidn, el ejercicio o la defensa de reclamaciones.

5. DERECHO A LA LIMITACION DEL TRATAMIENTO

El interesado tendra derecho a obtener del responsable del tratamiento la limitacioén del

tratamiento de los datos cuando se cumpla alguna de las condiciones siguientes:

a) el interesado impugne la exactitud de los datos personales, durante un plazo que

permita al responsable verificar la exactitud de los mismos;



re Ny Revision: 0
< Politica de Proteccién de Datos Fecha: 15112004

UNITED PETFOOD Pdgina 9 de 55

b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos

personales y solicite en su lugar la limitacion de su uso;

c) el responsable ya no necesite los datos personales para los fines del tratamiento,
pero el interesado los necesite para la formulacion, el ejercicio o la defensa de

reclamaciones;

d) el interesado se haya opuesto al tratamiento en base al interés legitimo, mientras
se verifica si los motivos legitimos del responsable prevalecen sobre los del

interesado.

Cuando el tratamiento de datos personales se haya limitado, dichos datos solo podran ser
objeto de tratamiento, con excepcion de su conservacion, con el consentimiento del
interesado o para la formulacion, el ejercicio o la defensa de reclamaciones, o con miras
a la proteccion de los derechos de otra persona fisica o juridica o por razones de interés

publico importante de la Unién o de un determinado Estado miembro.

Todo interesado que haya obtenido la limitacion del tratamiento sera informado por el

responsable antes del levantamiento de dicha limitacion.

UNITED PETFOOD SPAIN, S.L.U comunicara cualquier limitacién del tratamiento de
datos a cada uno de los destinatarios a los que se hayan comunicado los datos personales,
salvo que sea imposible o exija un esfuerzo desproporcionado. También informara al

interesado acerca de dichos destinatarios, si este asi lo solicita.

6. DERECHO DE PORTABILIDAD DE LOS DATOS

El interesado tendra derecho a recibir los datos personales que le incumban, que haya
facilitado a UNITED PETFOOD SPAIN, S.L.U, en un formato estructurado, de uso
comun y lectura mecanica, y a transmitirlos a otro responsable del tratamiento sin que lo

impida el responsable al que se los hubiera facilitado, cuando:

a) el tratamiento esté basado en el consentimiento, o en un contrato en el que el

interesado es parte, y

b) el tratamiento se efectiie por medios automatizados.
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Al ejercer su derecho a la portabilidad de los datos, el interesado tendra derecho a que los
datos personales se transmitan directamente de responsable a responsable cuando sea

técnicamente posible.

El derecho de portabilidad de los datos no afectard negativamente a los derechos y

libertades de otros.

7. DERECHO DE OPOSICION

El interesado tendra derecho a oponerse en cualquier momento, por motivos relacionados
con su situacion particular, a que datos personales que le conciernan sean objeto de un

tratamiento basado en:

a) que es necesario para el cumplimiento de una mision realizada en interés publico

o en el ejercicio de poderes publicos conferidos al responsable del tratamiento, o

b) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos

por el responsable del tratamiento o por un tercero.
Incluida la elaboracion de perfiles sobre la base de dichas disposiciones.

El responsable del tratamiento dejara de tratar los datos personales, salvo que acredite
motivos legitimos imperiosos para el tratamiento que prevalezcan sobre los intereses, los
derechos y las libertades del interesado, o para la formulacion, el ejercicio o la defensa de

reclamaciones.
7.1. OPOSICION PARA FINES DE MERCADOTECNIA DIRECTA

a) Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia
directa, el interesado tendré derecho a oponerse en todo momento al tratamiento
de los datos personales que le conciernan, incluida la elaboracion de perfiles en la

medida en que esté relacionada con la citada mercadotecnia.

b) Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa,

los datos personales dejaran de ser tratados para dichos fines.

7.2. INFORMACION DEL DERECHO DE OPOSICION
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A mas tardar en el momento de la primera comunicacion con el interesado, el derecho de
oposicion indicado en los apartados anteriores sera mencionado explicitamente al

interesado y seré presentado claramente y al margen de cualquier otra informacion.
7.3. EJERCICIO DEL DERECHO POR MEDIOS AUTOMATIZADOS

En el contexto de la utilizacion de servicios de la sociedad de la informacion, el interesado
podréd ejercer su derecho a oponerse por medios automatizados que apliquen

especificaciones técnicas.

8. DECISIONES INDIVIDUALES AUTOMATIZADAS, INCLUIDA
LA ELABORACION DE PERFILES

Todo interesado tendra derecho a no ser objeto de una decision basada Ginicamente en el
tratamiento automatizado, incluida la elaboracion de perfiles, que produzca efectos

juridicos en €l o le afecte significativamente de modo similar.
Lo anterior no se aplicara si la decision:

a) es necesaria para la celebracion o la ejecucion de un contrato entre el interesado

y un responsable del tratamiento;

b) estd autorizada por el Derecho de la Unién o de los Estados miembros que se
aplique al responsable del tratamiento y que establezca asimismo medidas
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del

interesado, o
c) se basa en el consentimiento explicito del interesado.

En los casos a que se refieren las letras a) y ¢), UNITED PETFOOD SPAIN, S.L.U
adoptard las medidas adecuadas para salvaguardar los derechos y libertades y los intereses
legitimos del interesado, como minimo el derecho a obtener intervenciéon humana por

parte del responsable, a expresar su punto de vista y a impugnar la decision.

Las decisiones anteriores no se basaran en las categorias especiales de datos personales,

salvo que haya obtenido el consentimiento explicito del interesado o sea necesario por
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razones de interés publico esencial, y se hayan tomado medidas adecuadas para

salvaguardar los derechos y libertades y los intereses legitimos del interesado.

9. DERECHO A INDEMNIZACION Y RESPONSABILIDAD

Toda persona que haya sufrido dafios y perjuicios materiales o inmateriales como
consecuencia de una infraccioén de la normativa de proteccion de datos, tendra derecho a
recibir del responsable o el encargado del tratamiento una indemnizacion por los dafios y

perjuicios sufridos.

Las acciones judiciales en ejercicio del derecho a indemnizacidn se presentaran ante los
tribunales competentes con arreglo al Derecho del Estado miembro en el que el
responsable o encargado tenga establecimiento. Alternativamente, tales acciones podran
ejercitarse ante los tribunales del Estado miembro en que el interesado tenga su residencia
habitual, a menos que el responsable o el encargado sea una autoridad publica de un

Estado miembro que actie en ejercicio de sus poderes publicos.



